
 

  

NIS2 COMPLIANCE 
Wat is NIS2? 

Eind 2022 werd de NIS2 Directive in het leven 

geroepen. Deze opvolger van de NIS (Network 

and Information Systems) Directive zorgt 

voor een aanzienlijke scope-uitbreiding 

van zowel organisaties die aan NIS2 

moeten voldoen alsook strenger 

toezicht op naleving van de 

verplichtingen.  

 

 

 

NIS2 heeft tot doel een gemeenschappelijk 

niveau van digitale beveiliging in alle EU-

lidstaten tot stand te brengen en richt zich op 

sectoren en diensten die van vitaal belang zijn 

voor de maatschappij, de lidstaten of de Unie. 

Het aantal publieke en private organisaties 

die onder de Richtlijn vallen, wordt dus heel 

wat groter dan onder de voorgaande versie. 

Door de beveiligingseisen aan te scherpen, 

de rapportageverplichtingen te stroomlijnen 

en strengere toezichtmaatregelen en 

geharmoniseerde sancties in te voeren, is 

NIS2 erop gericht een veiligere en 

veerkrachtigere digitale omgeving te creëren 

en het niveau van cyberveiligheid in alle 

Europese lidstaten te verhogen.  

 

Tegen 17 oktober 2024 moeten alle lidstaten 

de NIS2 Directive omzetten in nationale 

wetgeving. Op 17/05/2024 is deze wet reeds 

in het Belgisch staatsblad verschenen. 

Het is belangrijk op te merken dat NIS2 niet 

alleen van toepassing is op IT-systemen, 

maar ook een belangrijke invloed heeft op 

industriële systemen & netwerken 

(Operationele Technologie).  

 

Deze uitbreiding van de scope onderstreept 

het toenemende bewustzijn van de noodzaak 

om cybersecurity te waarborgen in alle 

sectoren die van vitaal belang zijn voor de 

samenleving 

 



  
WIE ZAL MOETEN 

VOLDOEN AAN NIS2? 

De organisaties die onder de NIS2-richtlijn vallen, behoren tot de sectoren die in de bijlagen 1 en 

2 van de richtlijn zijn vermeld. Hieronder staat een beknopt overzicht van deze sectoren: 

Sectoren in Bijlage 1: 

• Energie • Transport • Bankwezen 

• Overheidsdiensten • Ruimtevaart • Gezondheidszorg 
• Drinkwater • Afvalwater • Digitale infrastructuur 

• Beheer van ICT-diensten • Infrastructuur van de financiële markt 
 

Sectoren in Bijlage 2: 

• Post- en koeriersdiensten • Afvalstoffenbeheer • Productie / Manufacturing 
• Digitale aanbieders • Productie, verwerking en distributie van levensmiddelen 

• Onderzoek • Vervaardiging, productie en distributie van chemische stoffen 
 

Onderscheid tussen Essentiële en Belangrijke Entiteiten 

De NIS2-richtlijn maakt onderscheid tussen essentiële en belangrijke entiteiten. Essentiële 

entiteiten hebben een grotere impact op de economie en samenleving bij uitval van hun diensten 

en worden daarom onderworpen aan strenger toezicht, zowel proactief als reactief. Belangrijke 

entiteiten vallen onder een minder intensief toezichtregime, dat alleen wordt 

toegepast bij aanwijzingen van niet-naleving of incidenten. 

 

Essentiële Entiteiten 

Grote organisaties (met meer dan 250 werknemers of een netto jaaromzet 

van meer dan €50 miljoen en een balanstotaal van meer dan €43 miljoen) 

die actief zijn in een sector uit bijlage 1 van de NIS2-richtlijn worden 

als essentiële entiteiten beschouwd. 

Deze entiteiten moeten voldoen aan de strikte verplichtingen 

van NIS2 en kunnen strenger toezicht verwachten. 



Belangrijke Entiteiten 

Middelgrote organisaties (met meer dan 50 werknemers of een netto 

jaaromzet of balanstotaal van meer dan €10 miljoen) die actief zijn in een 

sector uit bijlage 1 of bijlage 2 van de NIS2-richtlijn worden als belangrijke 

entiteiten beschouwd. Deze entiteiten moeten voldoen aan de NIS2-

verplichtingen die voor belangrijke entiteiten gelden. 

 

Kleine en Micro-Entiteiten 

In principe vallen kleine en micro-entiteiten niet onder de NIS2-richtlijn. 

Lidstaten kunnen echter beslissen om deze entiteiten alsnog aan te wijzen 

op basis van een risicobeoordeling, bijvoorbeeld als hun dienstverlening van 

cruciaal belang is voor de maatschappij of de nationale economie. Deze 

bedrijven worden dan geïnformeerd door de bevoegde overheidsdienst. 

Daarnaast zijn er kleine en micro-entiteiten die automatisch wel onder de 

NIS2-richtlijn vallen, zoals: 

• Registers voor topleveldomeinnamen 

• Aanbieders van vertrouwensdiensten 

• Verleners van domeinnaamregistratiediensten 

• Aanbieders van openbare elektrische communicatienetwerken 

• Overheidsinstanties 

 

 



  

WAT ZIJN DE 

VEREISTEN? 

De NIS2 Richtlijn stelt verschillende eisen aan organisaties die als essentieel of belangrijk worden 

beschouwd. Deze organisaties moeten voldoen aan diverse verplichtingen op het gebied van 

cybersecurity risicomanagement en rapportage. Hieronder volgen de belangrijkste maatregelen 

die moeten worden geïmplementeerd, zoals beschreven in artikel 21 van de NIS2 Richtlijn: 

1. Risicoanalyse en Beveiligingsbeleid: Ontwikkelen en handhaven van een beleid voor 

risicoanalyse en beveiliging van informatiesystemen. 

2. Incidentenbeheer: Procedures voor het behandelen van incidenten. 

3. Bedrijfscontinuïteit en Crisisbeheer: Maatregelen zoals back-ups en noodvoorzieningen 

om de continuïteit van de bedrijfsvoering te waarborgen tijdens crises. 

4. Beveiliging van de Toeleveringsketen: Beveiligingsaspecten van de relaties met 

leveranciers en dienstverleners. 

5. Systeembeveiliging: Beveiliging bij het verwerven, ontwikkelen en onderhouden van 

netwerk- en informatiesystemen, inclusief respons op en bekendmaking van 

kwetsbaarheden. 

6. Evaluatie van Beveiligingsmaatregelen: Beleid en procedures om de effectiviteit van 

cyberbeveiligingsmaatregelen te beoordelen. 

7. Cyberhygiëne en Opleiding: Implementatie van basale cyberhygiënepraktijken en 

cyberbeveiligingstraining voor personeel. 

8. Gebruik van Cryptografie: Beleid en procedures voor het gebruik van cryptografie en 

encryptie. 

9. Beveiligingsaspecten van Personeel: Beveiliging van personeel, toegangsbeheer en 

beheer van activa. 

10. Multifactor Authenticatie en Beveiligde Communicatie: Waar passend, gebruik van 

multifactor-authenticatie, beveiligde communicatieoplossingen voor spraak, video en 

tekst, en beveiligde noodcommunicatiesystemen. 



  

Overige Vereisten 

Verder stroomlijnt de NIS2 Richtlijn de 

rapportageverplichtingen met betrekking tot 

cyberbeveiligingsdreigingen en -inbreuken. 

Significante cyberincidenten moeten binnen 

24 uur na ontdekking worden gemeld aan de 

bevoegde toezichthoudende autoriteiten, 

gevolgd door een tussentijds verslag binnen 

72 uur en een eindverslag binnen een maand 

na de eerste melding. Ook wordt er ingezet op 

kennisdeling binnen de Europese Unie om de 

algehele cyberveiligheid te verbeteren. 

Deze uitgebreide maatregelen en de 

betrokkenheid van het topmanagement 

benadrukken de noodzaak van een proactieve 

en geïntegreerde aanpak van cyberbeveiliging 

binnen organisaties 

 

Eisen voor het Topmanagement 

Naast de bovengenoemde maatregelen legt 

artikel 20 van de NIS2 Richtlijn ook specifieke 

eisen op aan het topmanagement van een 

entiteit: 

Risicobeheer: Het topmanagement moet 

maatregelen voor risicobeheer op het gebied 

van cyberbeveiliging goedkeuren en 

implementeren. 

Opleiding: Leden van de bestuursorganen 

moeten een opleiding volgen over 

risicobeheer op het gebied van 

cyberbeveiliging. Dit is bedoeld om ervoor te 

zorgen dat het management voldoende 

kennis en vaardigheden heeft om 

cyberbeveiligingsrisico's en de gevolgen 

daarvan voor de organisatie te begrijpen en te 

beoordelen. 

 



SANCTIES BIJ NIET-NALEVING 

Elke lidstaat wijst een aantal instanties aan die het toezicht zullen uitoefenen. In België zal dat 

door het CCB (Centrum voor Cyberveiligheid) uitgevoerd worden.  

Bij niet-naleving van de NIS2-richtlijn kunnen verschillende sancties worden opgelegd aan de 

betrokken entiteiten. De exacte sancties kunnen variëren afhankelijk van de nationale wetgeving 

die de richtlijn implementeert. Over het algemeen kunnen mogelijke sancties onder meer de 

volgende zijn: 

1. Administratieve Boetes: Organisaties kunnen worden beboet voor het niet naleven van de 

verplichtingen die zijn vastgesteld in de NIS2-richtlijn. De hoogte van de boetes kan 

variëren en kan worden bepaald op basis van verschillende factoren, zoals de ernst van de 

inbreuk en de omvang van de organisatie. 

2. Openbaarmaking van Inbreuken: Autoriteiten kunnen ervoor kiezen om inbreuken op de 

NIS2-richtlijn openbaar te maken. Dit kan reputatieschade veroorzaken voor de betrokken 

organisatie. 

3. Inbeslagname van Apparatuur of Gegevens: In ernstige gevallen kunnen autoriteiten 

besluiten om apparatuur of gegevens in beslag te nemen als onderdeel van de handhaving 

van de richtlijn. 

4. Verbod op Dienstverlening: In extreme situaties waarbij de veiligheid van het netwerk of 

essentiële diensten in gevaar komt, kunnen autoriteiten besluiten om een verbod op te 

leggen voor het verlenen van bepaalde diensten door de betrokken entiteit. 

5. Bestuursmaatregelen: Bestuursorganen binnen de organisatie kunnen ook disciplinaire 

maatregelen nemen tegen verantwoordelijke personen als gevolg van niet-naleving van de 

richtlijn. 

 



  

WELKE ONDERSTEUNING BIEDT 

EQUANS PROCESS SOLUTIONS? 

Kortom, Equans Process 

Solutions is uw ideale partner 

om uw organisatie van begin 

tot eind te begeleiden bij het 

voldoen aan de eisen van de 

NIS2-richtlijn voor uw OT-

systemen. 

 

Equans Process Solutions is een vooraanstaande expert op 

het gebied van OT cybersecurity, met een specialisatie in de  

IEC 62443-standaard.  

Met onze uitgebreide ervaring binnen OT-omgevingen bieden 

we uitgebreide diensten op het gebied van governance, 

risicobeheer en compliance, met een focus op 

informatiebeveiliging, beschikbaarheid en business continuity 

management.  

We hebben een bewezen staat van dienst in het ondersteunen 

van organisaties bij het implementeren van IEC62443, het 

uitvoeren van cyber security-audits, het beheren van security-

projecten en het leveren van virtuele Chief Information 

Security Officer (vCISO) diensten.  

 



 

 

 

 

  

Een NIS2 implementatietraject bestaat uit 

drie overkoepelende fases: assessment, 

implementatie en follow-up. 

 

Assessment: Na een analyse of de 

organisatie zal moeten voldoen aan NIS2 (en 

als 'essentiële' dan wel 'belangrijke' entiteit 

wordt gekwalificeerd), brengen we de huidige 

maturiteit en tekortkomingen tegenover de 

NIS2 vereisten in kaart. Er wordt een roadmap 

opgesteld dat het verdere 

implementatietraject organiseert en de te 

ondernemen acties definieert. 

Implementatie: We zetten een 

managementsysteem conform de IEC60204 

standaard op. Equans Process Solutions 

adviseert en ondersteunt de beslissingen die 

omtrent risicobeheer, cybersecurity beleid, 

aanpak en technische of organisatorische 

maatregelen moeten worden genomen. We 

stomen uw organisatie zo klaar voor NIS2. Als 

sluitstuk kunnen we interne audits uitvoeren 

of assistentie verlenen bij inspecties door 

toezichthoudende autoriteiten. 

 

Follow-up: Toezichthoudende autoriteiten 

kunnen de effectiviteit van het cybersecurity 

beleid en naleving steeds controleren. Het is 

belangrijk dat naleving op lange termijn wordt 

gegarandeerd. Equans Process Solutions 

helpt u via vCISO services, interne audits, 

workshops, bewustmakingssessies of ad-

hocondersteuning uw cybersecurity aanpak 

en managementsysteem te onderhouden en 

continu te verbeteren. 

Equans Process Solutions heeft de expertise 

en ervaring in huis om met een zeer 

pragmatische aanpak het 

implementatieproces te doorlopen, uw 

organisatie te ontzorgen en het traject van 

begin tot einde te begeleiden. Equans werkt 

met een plan van aanpak op maat van uw 

organisatie, neemt het voortouw (incl. 

projectmanagement) in het opzetten, 

documenteren en implementeren van uw 

cybersecurity aanpak en staat (indien 

gewenst) in voor het verder onderhoud van 

uw systeem. 

 

HOE ZIET EEN NIS2 

TRAJECT ERUIT? 



  

Vraag vrijblijvend een NIS2 assessment aan 

Is uw onderneming voorbereid op NIS2? Of bent u nog niet volledig zeker? Geen enkel probleem! 

Vraag vandaag nog vrijblijvend een NIS2 assessment aan.  

 

Door middel van dit efficiënt en doelgerichte assessment kunnen onze experten op zeer korte en 

betaalbare manier een duidelijk en volledig beeld scheppen van de stand van zaken in uw 

onderneming. Op basis van dit assessment wordt er beslist hoe het actieplan eruit zal zien. 

 

 

 



 

 

Meer weten? 

Contacteer onze Cybersecurity expert! 

 

Carlo Hoeyberghs 

Project Management OT Cybersecurity 

Carlo.hoeyberghs@equans.com  

Contacteer me via LinkedIn 

mailto:Carlo.hoeyberghs@equans.com
https://www.linkedin.com/in/carlohoeyberghs/

